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1. Objetivo

Este Plano de A¢dao de Adequagdo a LGPD busca garantir que todos os érgdos e
entidades do estado estejam em conformidade com a Lei Geral de Protecao de Dados
(LGPD), promovendo uma cultura organizacional que respeite a privacidade e proteja
os dados pessoais de forma eficiente e segura. Este plano visa ndo sé atender as
exigéncias legais, mas também fortalecer as praticas de governanga e seguranca da
informacdo, capacitando os servidores, estabelecendo politicas e procedimentos
claros, e implementando medidas técnicas e administrativas para mitigar riscos e
responder a incidentes de seguranca de forma eficaz.

Através de acbes especificas e bem estruturadas, como capacitacdo, desenvolvimento
de politicas, ajustes contratuais, e a criagdo de mecanismos de comunicagao e resposta
a incidentes, o plano busca assegurar que a administracdo publica estadual esteja
plenamente preparada para tratar dados pessoais de maneira responsavel,
transparente, e em conformidade com os principios da LGPD. O resultado final
esperado é a criagdo de um ambiente seguro e confidvel para o tratamento de dados,

gue protege os direitos dos titulares e minimiza os riscos de ndo conformidade.

2. Documentos de referéncia

e Lein213.709, de 14 de agosto de 2018;
e Emenda Constitucional n2 115, de 2022;

e Decreto n? 91.229, de 18 de maio de 2023, que dispde sobre a aplicagdao da Lei
Federal n2 13.709, de 14 de agosto de 2018, Lei Geral de Protecdo de Dados
Pessoais — LGPD, no ambito da Administracdo Publica Direta e Indireta do Poder

Executivo Estadual e cria o Comité Estadual de Protecdo de Dados Pessoais - CEPD;

e Decreto n? 98.695, de 05 de agosto de 2024, que designa os novos membros do

Comité Estadual de Prote¢do de Dados Pessoais (CEPD);

e Manual Aplicabilidade da LGPD no Ambito da Administracdo Publica - PGE-AL —
2023;

e Resolucdo CD/ANPD n? 18, de 16 de julho de 2024;



Guias de Boas Praticas da ANPD;

GDPR (Regulamento Geral de Protecdo de Dados) da Unido Europeia;
ISO/IEC 27701;

ISO/IEC 27001;

ISO/IEC 27002;

IN117/2020 SGD/ME;

Lei n.2 9.278, de 18 de junho de 2024, dispde sobre a Politica de Gestdo

Documental do Estado de Alagoas e da outras providéncias;
Gestdo de riscos — Técnicas para o processo de avaliacdo de riscos —2012;
Manual do Sistema de Gestao da Qualidade — MSGQ;

Decreto n? 69.902/2020 - dispor sobre Regras e procedimentos do regime juridico
das parcerias Celebradas entre a administra¢do publica estadual e as OrganizagGes

da sociedade civil, e da outras providéncias;
Elaborado com o auxilio de inteligéncia artificial (I1A);

Lei 13.019/2014 - Normas gerais para as parcerias entre a administracdo publica e
organizagdes da sociedade civil, em regime de mutua cooperagdo, para a

consecucao de finalidades de interesse publico e reciproco.

3. Areas e Membros Responsaveis
Controladoria-Geral do Estado de Alagoas — CGE (Coordenador)

Caroline Laurentino de Almeida Balbino - Titular;
Bruno Nogueira Leahy Moura - Suplente.

Secretaria de Planejamento, Gestdo e Patrimonio do Estado de Alagoas — SEPLAG

(Articulador de Coordenacao)

Allan Duarte Cavalcante de Aradjo - Titular;
Deisiele Santos de Souza - Suplente.

Secretaria de Estado de Fazenda — SEFAZ



e Renata dos Santos - Titular;

e Tarcio Rodrigues Bezerra - Suplente.

e Procuradoria-Geral do Estado — PGE

e Luis Manoel Borges do Vale - Titular;

e Isaac Messias dos Santos Montenegro — Suplente.

e Secretaria de Estado da Ciéncia, da Tecnologia e da Inovag¢ao do Estado de

Alagoas — SECTI
e Silvio Romero Bulhdes Azevedo - Titular;
e Jully Mikaelly da Silva Ferreira - Suplente.
e Gabinete Civil
e Julia Carolina Barros Casado Beltrao - Titular;

e Maria Clara Tendrio Gongalves Moreira - Suplente.

4. Missao, Visao e Valores.

e Missao
Garantir a protecdo dos dados pessoais no ambito da Administracdo Publica Direta e
Indireta do Estado de Alagoas, promovendo a conformidade com a Lei Geral de
Protecdo de Dados (LGPD) e assegurando que os direitos fundamentais de privacidade
e protecao de dados dos cidaddos sejam respeitados.

e Visao
Tornar o Comité Estadual de Protecdo de Dados Pessoais (CEPD) referéncia nacional em
protecdo de dados pessoais até 2026, destacando-se pela inovacdo, transparéncia, e
exceléncia na implementacdo das politicas de governanca de dados.

e Valores
Exceléncia: Buscar continuamente as melhores praticas e resultados em protegdo de
dados, visando ser um modelo para outros comités estaduais.
Inovagao: Desenvolver e implementar solugdes pioneiras e eficazes em protegdao de

dados pessoais no setor publico.



Transparéncia: Promover a clareza nas acdes e processos relacionados a protecdo de
dados pessoais.

Responsabilidade: Adotar praticas eficazes para garantir a conformidade com a
legislacdo de protecdo de dados, respeitando os direitos dos titulares.

Seguranga: Proteger os dados pessoais de acessos ndo autorizados e situagles
acidentais ou ilicitas.

Cooperagao: Trabalhar em conjunto com os drgaos, entidades e especialistas para
desenvolver e aplicar solugdes eficazes em privacidade e protecao de dados.

Etica: Respeitar os principios de privacidade e ndo discriminacdo no tratamento de

dados pessoais.

5. Analise SWOT
1. Forgas (Strengths)
e Apoio Legal e Institucional: O CEPD é respaldado pelo Decreto Estadual n? 91.229,
de 18 de maio de 2023, o que lhe confere legitimidade e poder para atuar na protecao
de dados pessoais no Estado.
e Autonomia Técnica: Conforme o decreto, o CEPD possui autonomia técnica, o que
permite uma atuacdo independente e focada na interpretacdo da Lei Geral de Protecdo
de Dados (LGPD) e na implementacdo de diretrizes especificas no ambito da
administracao publica.
e Multidisciplinaridade: O CEPD é composto por membros de diferentes érgaos do
Estado, o que proporciona uma visdao ampla e diversificada sobre as questdes de
protecdo de dados.
2. Fraquezas (Weaknesses)
e Dependéncia de Recursos e Infraestrutura: Embora tenha autonomia técnica, o
CEPD pode enfrentar limitacdes quanto aos recursos técnicos e operacionais
necessarios para desempenhar suas funcdes de forma eficaz.
e Capacidade de Implementacgdo: A eficdcia do CEPD depende da capacidade de
articulacao entre os diferentes érgdos e da implementacdo das diretrizes estabelecidas,

0 que pode ser desafiador em um ambiente burocratico e complexo.



e Necessidade de Capacitacdo Continua: A rapida evolugdo das tecnologias e das
ameacas a seguranca de dados exige que os membros do CEPD se mantenham

constantemente atualizados, o que demanda esforgos continuos de capacitagao.

3. Oportunidades (Opportunities)

e Desenvolvimento de Politicas de Protecdo de Dados: O CEPD tem a oportunidade
de liderar a criagdo e implementacdao de politicas de protecao de dados eficazes,
contribuindo para a seguranca e privacidade no ambito estadual.

e Parcerias Estratégicas: A articulagdo com outros érgaos e entidades especializadas
na protecdo de dados pode fortalecer as acées do CEPD e ampliar sua influéncia.

e Sensibilizacdo e Educagdo: Ha uma oportunidade para o CEPD promover
campanhas de sensibilizacdo e educacdo sobre protecdo de dados, aumentando a
conscientizagdo entre servidores publicos e cidadaos.

e Recursos BID: Existe uma verba para ser utilizado pelo CEPD na capacitacdo dos
préprios membros do comité, dos DPOs do Estado e os servidores de modo geral.

4. Ameagas (Threats)

e Mudangas Legislativas: Possiveis mudancas na legislacdo nacional ou estadual
sobre protecdao de dados podem exigir adaptacdes rapidas e complexas por parte do
CEPD.

e Riscos Cibernéticos: O aumento das ameacas cibernéticas representa um desafio
constante, exigindo que o CEPD esteja sempre preparado para responder a incidentes
de seguranca.

e Resisténcia a Mudanca: A implementacdo de novas politicas e diretrizes pode
enfrentar resisténcia interna nos drgaos e entidades publicos, dificultando a adocao

completa das praticas de protecdo de dados.

Plano de Agao
Nos topicos 6, 7 e 8, detalharemos as acbGes de curto, médio e longo prazo,
respectivamente. As acdes de curto prazo abrangem um periodo de 0 a 6 meses, as de

médio prazo de 6 a 12 meses, e as de longo prazo de 12 a 24 meses, contados a partir



da data de aprovacdo deste plano de acdo. O objetivo é orientar e aprimorar a

execucado das atividades desempenhadas pelos membros do CEPD.

6. Acoes de Curto Prazo (0 — 6 meses)

6.1. Compreensao e Divulgacao da LGPD

6.1.1. Acao: Desenvolver e disponibilizar Diagndstico e Indice de Maturidade de
Privacidade e Protecdo de Dados para adequacdo a Lei Geral de Protec¢do de Dados -
LGPD

6.1.1.1. Qual o objetivo da Agao?

Antes de realizar as proximas acodes, é aconselhavel realizar um diagndstico de
maturidade da cultura organizacional em relacdo a privacidade e protecdo de dados
pessoais. Esse diagndstico avaliard o nivel de conscientizagdo, praticas existentes e a
prontiddo da organizacdo para a conformidade com a LGPD.

6.1.1.2. Quem faz?

SEFAZ, SEPLAG, SECTI e CGE

6.1.1.3. Como faz?

A SEPLAG, CGE, SECTI e SEFAZ elaborardo o questionario, que incluira as dimensdes,
indices, pesos e critérios de resultado. O documento serd apresentado ao CEPD para
apreciacdo. Apés a validacdo, a CGE coordenard, em articulagdo com o ITEC, o
desenvolvimento e a disponibilizacdo da ferramenta no Portal LGPD de Alagoas.
6.1.1.4. Onde faz?

Salas de reunido da SEPLAG, SEFAZ, ITEC e/ou SECTI

6.1.1.5. Prazo de Entrega?

30/10/2024

6.1.1.6. Custo da Ac¢ao?

N3o se aplica
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6.1.2.1. Acao: Realizar oficina para os DPOs do estado para preenchimento na pratica,
de forma exemplificativa, do Diagnéstico e indice de Maturidade de Privacidade e
Protecdo de Dados para adequacdo a Lei Geral de Protecao de Dados - LGPD

6.1.2.2. Qual o objetivo da Agao?

Capacitar os DPOs do estado na aplicacdo pratica do Diagnéstico e Indice de
Maturidade de Privacidade e Protecao de Dados, assegurando que eles compreendam
integralmente as etapas de avaliagdo e possam realizar o diagndstico de forma
eficiente em suas respectivas entidades. Isso é essencial para garantir uma avaliacdo
precisa do nivel de conformidade e maturidade em relagdo a LGPD, identificando areas
de melhoria.

6.1.2.3. Quem faz?

SEPLAG, SEFAZ, SECTI e CGE

6.1.2.4. Como faz?

Organizar uma oficina presencial, conduzida pelo CEPD, onde os DPOs serdo guiados
passo a passo no preenchimento do Diagndstico e indice de Maturidade. A oficina
incluird estudos de caso reais e simulagdes praticas para reforgar o aprendizado. Sera
utilizado material didatico desenvolvido especificamente para esse treinamento, e ao
final da oficina, havera uma sessdo de perguntas e respostas para esclarecer quaisquer
duvidas.

6.1.2.5. Onde faz?

Escola de Governo de Alagoas ou na SECTI

6.1.2.6. Prazo de Entrega?

30/11/2024

6.1.2.7. Custo da Agao?

Nao se aplica
6.1.3.1. Acgdo: Elaborar a trilha de capacitagdo dos membros do CEPD, DPOs e

servidores do estado, de modo geral.

6.1.3.2. Qual o objetivo da Agao?
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Garantir que os membros do CEPD, DPOs e servidores estaduais estejam devidamente
capacitados e atualizados sobre as exigéncias da LGPD, assegurando a conformidade
com a legislacgdo em todas as atividades de tratamento de dados pessoais. A
capacitacdo continua é crucial para que todos compreendam suas responsabilidades e
adotem as melhores praticas de protecao de dados.

6.1.3.3. Quem faz?

PGE, SEPLAG, SEFAZ e CGE

6.1.3.4. Como faz?

Desenvolvimento de um programa de capacitacdao modular, que incluird cursos online e
presenciais abordando diferentes aspectos da LGPD, desde conceitos basicos até
guestdes avancadas, como seguranca da informacdo e gestdo de riscos. A trilha de
capacitacdo serd estruturada em niveis, com avaliacdes periddicas para medir o
progresso e a compreensao dos participantes. O conteldo serd desenvolvido em
parceria com especialistas em protecdo de dados e serda disponibilizado em uma
plataforma de EAD (Educacdo a Distancia) e em workshops presenciais.

6.1.3.5. Onde faz?

Sala de reunido dos drgdos responsaveis

6.1.3.6. Prazo de Entrega?

15/12/2024

6.1.3.7. Custo da A¢ao?

A definir

6.1.4.1. Acdo: Elaborar e disponibilizar Guia Pratico de Implementacdo/Adequacio a
LGPD na Administracdo Publica

6.1.4.2. Qual o objetivo da Agao?

A necessidade de conformidade com a Lei Geral de Protecdo de Dados (LGPD) é
imperativa para a Administracdo Publica, garantindo que as praticas de tratamento de
dados pessoais estejam alinhadas com os requisitos legais, protegendo os direitos dos
cidaddos e evitando sancdes legais. O guia pratico visa orientar os drgdos publicos na
adocdo de medidas eficazes para cumprir a LGPD, assegurando transparéncia,

seguranca, privacidade e protecdo dos dados tratados.
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6.1.4.3. Quem faz?

SEPLAG, GAB CIVIL, SECTI, SEFAZ, PGE e CGE

6.1.4.4. Como faz?

O guia sera redigido pela SEPLAG e revisado pelos membros do CEPD. Na fase de
confecgdo, a Controladoria-Geral do Estado ird solicitar a SECOM a criagdo da arte
grafica do material. Por fim, na fase de disseminacdo, sera disponibilizado o guia no
Portal da LGP para todos os drgaos e entidades publicos.

6.1.4.5. Onde faz?

Nao se aplica

6.1.4.6. Prazo de Entrega?

21/11/2024

6.1.4.7. Custo da Agao?

N3o se aplica

6.1.5.1. Acao: Elaborar matérias de conscientizacdo e sensibilizacdo sobre privacidade
e protecao de dados, como: videos, cartilhas, folders e conteudos digitais, voltados ao
cidadao e servidores estaduais.

6.1.5.2. Qual o objetivo da Agdo?

Educar e sensibilizar cidadaos e servidores sobre seus direitos e responsabilidades no
tratamento de dados pessoais, promovendo boas praticas para prevenir incidentes de
seguranc¢a e garantir o cumprimento das normas estabelecidas pela LGPD, com o
objetivo de fortalecer a cultura de privacidade e protecdo de dados em toda a
administracdo publica.

6.1.5.3. Quem faz?

SEPLAG, PGE, SECTI, SEFAZ, GAB CIVIL e CGE

6.1.5.4. Como faz?

A SECTI, SEFAZ e GAB CIVIL irdo pesquisar materiais ja existentes, para servir de
referéncia para construcdo dos nossos materiais de conscientizacdo, e apresentara ao
CEPD para apreciacdo. Na fase de confeccdo, a Controladoria-Geral do Estado ird
solicitar a SECOM a criacdo da arte grafica do material. Por fim, na fase de

disseminacdo, serdo disponibilizados os materiais de conscientizacdo no Portal da
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LGPD e outros canais de comunica¢ao para acesso de todos os cidadaos e servidores
do estado.

6.1.5.5. Onde faz?

Salas de reunides dos érgaos responsaveis

6.1.5.6. Prazo de Entrega?

31/01/2025

6.1.5.7. Custo da Ac¢ao?

A definir

6.1.6.1. Agao: Criar um plano anual para promover workshops, oficinas e treinamentos
para todos os servidores sobre a LGPD e suas implicagdes.

6.1.6.2. Qual o objetivo da Agdo?

Garantir que todos os servidores compreendam as implicagdes da LGPD, promovendo
a conformidade continua e a aplicacdo eficaz das politicas de protecdo de dados.
6.1.6.3. Quem faz?

PGE e SEPLAG

6.1.6.4. Como faz?

Desenvolvimento de um cronograma anual com workshops e treinamentos, a serem
conduzidos por especialistas internos ou externos, com foco em diferentes aspectos da
LGPD. O conteudo sera adaptado para diferentes niveis de conhecimento e fungdes
dentro da organizacao.

6.1.6.5. Onde faz?

Salas de treinamento designadas pelos drgdos responsaveis.

6.1.6.6. Prazo de Entrega?

31/12/2024

6.1.6.7. Custo da Agao?

Nao se aplica

6.1.8.1. Agao: CEPD nas escolas.
6.1.7.2. Qual o objetivo da Agdo?
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Assegurar que todos os servidores estejam cientes das normas e praticas de segurancga
relativas a protecdo de dados, fortalecendo a cultura de privacidade dentro da
administracao publica.

6.1.7.3. Quem faz?

SEPLAG, PGE e CGE

6.1.7.4. Como faz?

Distribuicdo e disponibilizagao no Portal da LGPD de materiais educativos, realizagao de
caravanas, de acordo com um cronograma anual, nas escolas publicas estaduais de
Alagoas.

6.1.7.5. Onde faz?

Canais de comunicacdes do CEPD e escolas publicas estaduais.

6.1.7.6. Prazo de Entrega?

31/12/2025

6.1.7.7. Custo da Agao?

N3o se aplica

6.1.7.1. Agao: Promover a difusdo do conhecimento das normas e medidas de
seguranca sobre protecdo de dados pessoais entre os servidores publicos estaduais.
6.1.7.2. Qual o objetivo da Agao?

Assegurar que todos os servidores estejam cientes das normas e praticas de seguranca
relativas a protecdao de dados, fortalecendo a cultura de privacidade dentro da
administracdo publica.

6.1.7.3. Quem faz?

SEPLAG, PGE e CGE

6.1.7.4. Como faz?

Distribuicdo de materiais educativos, realizacdo de palestras e semindrios, e envio
regular de comunicados e newsletters sobre as praticas e normas de seguranca.
6.1.7.5. Onde faz?

Canais de comunicac¢ées do CEPD

6.1.7.6. Prazo de Entrega?

31/01/2025
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6.1.7.7. Custo da A¢ao?

Nao se aplica

6.2. Nomeacao de Encarregado de Protecdo de Dados (DPO)

6.2.1.1. Agao: Elaborar uma resolucdo solicitando a indicacdo um Encarregado de
Tratamento de Dados Pessoais (DPO), por 6rgdo ou entidade, no ambito da
Administracdo Publica direta, autarquica e fundacional, sugerindo o perfil necessario
para exercer essa fungdo.

6.2.1.2. Qual o objetivo da Agao?

Garantir que cada 6rgdo ou entidade tenha um DPO responsavel pela conformidade
com a LGPD, assegurando que as praticas de tratamento de dados estejam alinhadas
com os requisitos legais.

6.2.1.3. Quem faz?

CGE, PGE e SEPLAG

6.2.1.4. Como faz?

Redacdo da resolucdo em conjunto com a PGE e disseminacdo para todos os érgdos
publicos. Acompanhar o processo de indicacao e validar o perfil dos indicados.

6.2.1.5. Onde faz?

Nao se aplica

6.2.1.6. Prazo de Entrega?

30/09/2024

6.2.1.7. Custo da A¢ao?

Nao se aplica

6.3. Identificacdo e registro do ciclo de vida dos dados pessoais
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6.3.1.1. Acdo: Elaborar documento e/ou método para auxiliar o Mapeamento dos
Dados Pessoais dos Orgdos e Entidades do Poder Executivo do Estado no mapeamento
e na catalogac¢ao de todos os dados pessoais atualmente mantidos por eles.

6.3.1.2. Qual o objetivo da Agdo?

Estabelecer uma base sdlida de conhecimento sobre os dados pessoais tratados por
cada 6rgao, facilitando a gestdo e a protecdo desses dados.

6.3.1.3. Quem faz?

SEPLAG, SEFAZ e SECTI

6.3.1.4. Como faz?

Desenvolvimento de uma metodologia padronizada para o mapeamento de dados,
gue serd aplicada a todos os drgdos e entidades. A metodologia incluird instrucoes
detalhadas para a coleta, analise e cataloga¢do dos dados pessoais.

6.3.1.5. Onde faz?

Salas de reunido designadas pelos 6rgados responsaveis.

6.3.1.6. Prazo de Entrega?

31/12/2024

6.3.1.7. Custo da Agao?

N3o se aplica

6.3.2.1. Acdo: Realizar Oficina para disseminacdo do método e/ou documento
padronizado do mapeamento e do preenchimento do inventario de dados de acordo
com o Modelo Gov.

6.3.2.2. Qual o objetivo da Agao?

Capacitar os responsaveis pelo tratamento de dados em cada érgdo para que possam
realizar o mapeamento e o inventario de dados de forma padronizada e eficiente.
6.3.2.3. Quem faz?

SEPLAG, SECTI e SEFAZ

6.3.2.4. Como faz?

Organizacdao de uma oficina pratica com demonstracdes de como aplicar o método de
mapeamento e preenchimento do inventario, utilizando estudos de caso e simulac¢des.

6.3.2.5. Onde faz?
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Salas de reunido/treinamento designadas pelos 6rgados responsaveis.
6.3.2.6. Prazo de Entrega?

28/02/2025

6.3.2.7. Custo da Ac¢ao?

Nao se aplica

6.3.3.1. Acao: Elaborar e disponibilizar no SEI o modelo do Questionario Preliminar do
Relatério de Impacto a Protecdao de Dados Pessoais e do Relatério de Impacto a
Protecdo de Dados Pessoais- RIPD

6.3.3.2. Qual o objetivo da Agao?

Fornecer um modelo padronizado que facilite a avaliacdo dos impactos das atividades
de tratamento de dados pessoais, garantindo a conformidade com a LGPD e
permitindo que os érgdos e entidades identifiqguem riscos e implementem medidas
mitigatdrias adequadas.

6.3.3.3. Quem faz?

SEPLAG, PGE, CGE e SEFAZ

6.3.3.4. Como faz?

Desenvolvimento do modelo pelo grupo de trabalho interinstitucional, com base em
normas e diretrizes da ANPD. Apds a elaboracdo, o modelo sera revisado pelos
membros do CEPD e disponibilizado no SEI para todos os érgdos e entidades do estado.
6.3.3.5. Onde faz?

Salas de reunido/treinamento designadas pelos 6rgdos responsaveis.

6.3.3.6. Prazo de Entrega?

31/10/2024

6.3.3.7. Custo da Agao?

Nao se aplica

6.3.4.1. Acao: Realizar oficina para os DPOs do estado para preenchimento na pratica,
de forma exemplificativa, do Questionario Preliminar do Relatério de Impacto a
Protecdo de Dados Pessoais e do Relatério de Impacto a Protecdo de Dados Pessoais-
RIPD.

6.3.4.2. Qual o objetivo da Agdo?
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Capacitar os DPOs para que possam aplicar corretamente o Questionario Preliminar do
RIPD e o Relatério de Impacto a Protecao de Dados Pessoais, garantindo que todos os
aspectos relevantes sejam considerados e documentados de forma adequada.

6.3.4.3. Quem faz?

SEPLAG, PGE, CGE e SEFAZ

6.3.4.4. Como faz?

Organizacdo de uma oficina pratica, onde os DPOs serdo orientados passo a passo
sobre como preencher o questionario e o relatdrio, utilizando exemplos reais e
simulados. A oficina incluira materiais didaticos e uma sessdo de perguntas e respostas
para esclarecer duvidas.

6.3.4.5. Onde faz?

Salas de reunido/treinamento designadas pelos érgdos responsaveis.

6.3.4.6. Prazo de Entrega?

30/11/2024

6.3.4.7. Custo da A¢ao?

Nao se aplica

6.3.5.1. Agdo: Criar o modelo do Record Of Processing Activities- ROPA (Registros das
Atividades de Tratamento)

6.3.5.2. Qual o objetivo da Agdo?

Estabelecer um modelo padrao para o registro das atividades de tratamento de dados
pessoais, conforme exigido pela LGPD, facilitando a organizacdo e a gestdo dessas
atividades pelos 6rgaos e entidades do estado.

6.3.5.3. Quem faz?

CGE, GAB CIVIL, SEPLAG, SEFAZ e SECTI

6.3.5.4. Como faz?

Elaboracdo do modelo de ROPA com base nas melhores praticas e diretrizes da ANPD,
seguido de revisdo pelos membros do CEPD. Apds a aprovacdo, o modelo sera
disponibilizado para todos os drgdos e entidades.

6.3.5.5. Onde faz?

Salas de reunido/treinamento designadas pelos érgdos responsaveis.
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6.3.5.6. Prazo de Entrega?
31/01/2025
6.3.5.7. Custo da Agao?

Nao se aplica

6.3.6.1. Acao: Realizar Oficina para os DPOs do estado para preenchimento na pratica,
exemplificativo, do ROPA.

6.3.6.2. Qual o objetivo da Agao?

Capacitar os DPOs para o correto preenchimento do ROPA, garantindo que todas as
atividades de tratamento de dados sejam devidamente documentadas e que a
organizacao esteja em conformidade com a LGPD.

6.3.6.3. Quem faz?

CGE, GAB CIVIL, SEPLAG, SEFAZ e SECTI

6.3.6.4. Como faz?

Realizacdo de uma oficina pratica, com explicacdo detalhada de como preencher o
ROPA, utilizando exemplos praticos e simulados. O treinamento incluird materiais de
apoio e uma sessdo de perguntas e respostas.

6.3.6.5. Onde faz?

Salas de reunido/treinamento designadas pelos érgdos responsaveis.

6.3.6.6. Prazo de Entrega?

28/02/2025

6.3.6.7. Custo da A¢ao?

Nao se aplica

6.4. Comunicacao Interna e Externa

6.4.1.1. Acao: Estabelecer canais de comunicacdo claros, no site da LGPD no
estado, para reportar incidentes de seguranca e sanar duividas sobre a LGPD.

6.4.1.2. Qual o objetivo da Agdo?

Facilitar a comunicacao sobre incidentes de seguranga e garantir que os titulares de

dados e servidores tenham acesso a informacdes claras e atualizadas sobre a LGPD.
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6.4.1.3. Quem faz?

CGE, SEFAZ, SECTI, SEPLAG e PGE

6.4.1.4. Como faz?

Desenvolvimento de uma secdo especifica no Portal da LGPD com formularios para
reporte de incidentes, FAQs, e links para recursos adicionais. Treinamento dos
responsaveis por responder as consultas e gerenciar incidentes.

6.4.1.5. Onde faz?

Salas de reunido/treinamento designadas pelos érgdos responsaveis.

6.4.1.6. Prazo de Entrega?

30/11/2024

6.4.1.7. Custo da A¢ao?

Nao se aplica

6.4.2.1. Agao: Criar um calenddrio de encontros para comunicar aos DPOs sobre os
passos que o Comité Estadual de Protecdo de Dados Pessoais - CEPD esta tomando
para auxilia-los na adequacdo a LGPD .

6.4.2.2. Qual o objetivo da Agao?

Manter os DPOs informados e envolvidos nas acdes do CEPD, garantindo a coesdo e a
eficacia das medidas de adequag¢do a LGPD em todos os drgaos.

6.4.2.3. Quem faz?

SEPLAG, GAB CIVIL e CGE

6.4.2.4. Como faz?

Planejamento de encontros regulares, com agendas claras e documenta¢do das
discussoes e decisdes. Compartilhamento dessas informacdes com todos os DPOs.
6.4.2.5. Onde faz?

Salas de reunido/treinamento designadas pelos érgdos responsaveis.

6.4.2.6. Prazo de Entrega?

30/12/2024

6.4.2.7. Custo da A¢ao?
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N3o se aplica

7. Acgoes de Médio Prazo (6 — 12 meses)

7.1. Desenvolvimento de Politicas e Procedimentos

7.1.1. Agao: Elaborar os modelos abaixo:

Internas:

Politica de Seguranca da Informacao

Politica de Prote¢dao de Dados

Politica de Backup e Restaura¢do de Dados Digitais

Politica de Controle de Acesso

Politica de Usudrios de Sistemas

Termo de Compromisso de Confidencialidade de Informacées e Protecdo de Dados
Pessoais e Sensiveis

Termo de Consentimento

Externas:

Aviso de Privacidade
Politica de Privacidade
Politica de Uso de Cookies
Termos de Uso de Sistema
Termo de Consentimento

Procedimento para Solicitacdao de Dados Pessoais

7.1.1.1 Qual o objetivo da Agdo?

Garantir a conformidade com a LGPD e estabelecer diretrizes claras para a protecdo de

dados pessoais dentro e fora da organizacao

7.1.1.2 Quem faz?

SEPLAG, PGE, GAB CIVIL, SECTI e SEFAZ

7.1.1.3. Como faz?
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Reunides entre os membros responsaveis pela acdo para coleta de requisitos,
desenvolvimento de politicas baseadas em melhores praticas e legislacdo vigente,
revisdo juridica, e aprovacao final pelo CEPD.

7.1.1.4. Onde faz?

Salas de reunido/treinamento designadas pelos érgdos responsaveis.

7.1.1.5. Prazo de Entrega?

30/04/2025

7.1.1.6. Custo da Ag¢ao?

Nao se aplica

7.2. Ajustes Contratuais

7.2.1. Acao: Implementar cldusulas de prote¢dao de dados nos instrumentos
contratuais administrativos.

7.2.1.1. Qual o objetivo da Agdo?

Integrar medidas de protecao de dados nos contratos para mitigar riscos e garantir a
conformidade com a LGPD.

7.2.1.2. Quem faz?

PGE, SEPLAG, CGE e SEFAZ

7.2.1.3. Como faz?

o CEPD solicitara aos Orgios e Entidades do Estado de Alagoas a revisdo dos contratos
atuais e inclusdo das clausulas necessarias, em conformidade com o modelo
disponibilizado pelo Comité.

7.2.1.4. Onde faz?

Salas de reunido/treinamento designadas pelos érgdos responsaveis.

7.2.1.5. Prazo de Entrega?

31/03/2025

7.2.1.6. Custo da Ac¢ao?

N3o se aplica
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7.3. Implementacao de Medidas de Seguranca

7.3.1. Acgdo: Realizar oficina com os DPOs de como adotar medidas técnicas e
administrativas para proteger os dados pessoais de acessos ndo autorizados e de
situagbes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunica¢do ou
difusao.

7.3.1.1. Qual o objetivo da Agao?

Proteger os dados pessoais contra acessos ndo autorizados e prevenir incidentes de
seguranga.

7.3.1.2. Quem faz?

SEFAZ, SECTI e SEPLAG

7.3.1.3. Como faz?

Workshop com os DPOs para apresentar as medidas técnicas e administrativas
recomendadas, incluindo estudos de caso e exemplos praticos.

7.3.1.4. Onde faz?

Salas de reunido/treinamento designadas pelos érgdos responsaveis.

7.3.1.5. Prazo de Entrega?

30/06/2025

7.3.1.6. Custo da Agao?

N3o se aplica

7.4. Plano de Resposta a Incidentes

7.4.1. Acao: Elaborar um plano de resposta a incidentes de seguranca envolvendo

dados pessoais, com processos claros para a notificacao e resolucdo de incidentes.

7.4.1.1. Qual o objetivo da Agao?

Preparar a organizacdo para responder de forma eficiente e em conformidade com a
legislacdo a qualquer incidente de seguranga, minimizando impactos e riscos legais.
7.4.1.2. Quem faz?

SEPLAG, GAB CIVIL, SEFAZ, SECTI e CGE
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7.4.1.3. Como faz?

Desenvolvimento do plano com base em diretrizes da ANPD,, seguido de validacdao
pelo CEPD.

7.4.1.4. Onde faz?

Salas de reunido/treinamento designadas pelos drgdos responsaveis

7.4.1.5. Prazo de Entrega?

31/07/2025

7.4.1.6. Custo da Agao?

Nao se aplica

7.5. Acordos de Confidencialidade (NDAs)

7.5.1. Agao: Elaborar acordo de confidencialidade com terceiros e fornecedores.
7.5.1.1. Qual o objetivo da Agao?

Proteger informacdes sensiveis compartilhadas com terceiros e fornecedores,
garantindo a conformidade com a LGPD.

7.5.1.2. Quem faz?

PGE, SEFAZ e SEPLAG

7.5.1.3. Como faz?

Redacdo dos acordos de confidencialidade com base em modelos juridicos robustos.
7.5.1.4. Onde faz?

Salas de reunido/treinamento designadas pelos 6rgdos responsaveis

7.5.1.5. Prazo de Entrega?

31/05/2025

7.5.1.6. Custo da Agao?

Nao se aplica

7.6. Avaliagao de Fornecedores e Terceiros

7.6.1. Acao: Criar uma avaliacdo para verificar se os fornecedores e terceiros que
tratam dados pessoais em nome da organizacao, visando assegurar que eles também

estejam em conformidade com a LGPD.
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7.6.1.1. Qual o objetivo da A¢do?

Assegurar que todos os parceiros e fornecedores estejam alinhados com as exigéncias
da LGPD, minimizando riscos de ndo conformidade.

7.6.1.2. Quem faz?

PGE, SECTI, GAB CIVIL, SEPLAG e CGE

7.6.1.3. Como faz?

Desenvolvimento de um questiondrio de avaliacdo e auditoria regular de fornecedores
e terceiros, com base em critérios de conformidade com a LGPD.

7.6.1.4. Onde faz?

Salas de reunido/treinamento designadas pelos érgdos responsaveis

7.6.1.5. Prazo de Entrega?

31/07/2025

7.6.1.6. Custo da Ac¢ao?

Nao se aplica

7.7. Desenvolvimento de um Programa de Gestao de Riscos

7.7.1. Agao: Desenvolver um programa continuo de gestdo de riscos que identifique,
avalie e mitigue riscos relacionados ao tratamento de dados pessoais.

7.7.1.1. Qual o objetivo da Agdo?

Mitigar riscos associados ao tratamento de dados pessoais, garantindo a conformidade
continua com a LGPD.

7.7.1.2. Quem faz?

SEPLAG e SEFAZ

7.7.1.3. Como faz?

Elaboracdo de um programa de gestdo de riscos baseado em normas de referéncia,
como a ISO 31000, com avaliages periddicas e revisdes conforme necessario.

7.7.1.4. Onde faz?

Salas de reunido/treinamento designadas pelos 6rgdos responsaveis

7.7.1.5. Prazo de Entrega?

30/09/2025
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7.7.1.6. Custo da Ag¢ao?

Nao se aplica

7.8. Atualizagao de Infraestrutura Tecnoldgica

7.8.1. Acgao: Elaborar mecanismos juridicos para investimentos na atualizacdo e
manutencdo da infraestrutura tecnoldgica para garantir a seguranca e a privacidade
dos dados tratados.

7.8.1.1. Qual o objetivo da Agao?

Assegurar que a infraestrutura tecnolégica seja robusta e atualizada para proteger os
dados pessoais tratados pela organizacao.

7.8.1.2. Quem faz?

PGE, GAB CIVIL, SEFAZ e CGE

7.8.1.3. Como faz?

Revisdo dos mecanismos juridicos existentes e elaboracdo de novos instrumentos para
garantir que a infraestrutura tecnolégica esteja sempre alinhada com as melhores
praticas de seguranca, privacidade e protecao de dados.

7.8.1.4. Onde faz?

Salas de reunido/treinamento designadas pelos drgdos responsaveis

7.8.1.5. Prazo de Entrega?

31/10/2025

7.8.1.6. Custo da A¢ao?

Nao se aplica

7.9. Plano de Continuidade de Negdcios (BCP)

7.9.1. Acdo: Desenvolver um plano de continuidade de negdcios que inclua estratégias

para a protecdo de dados em situacdes de emergéncia ou desastres.

7.9.1.1. Qual o objetivo da Agdo?
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Assegurar que os dados pessoais sejam protegidos e recuperaveis em caso de
emergéncias ou desastres, garantindo a continuidade das operacdes e a conformidade
com a LGPD.

7.9.1.2. Quem faz?

PGE, SEFAZ, GAB CIVIL, SEPLAG, CGE e SECTI

7.9.1.3. Como faz?

Analise de riscos para identificar potenciais cenarios de desastre, desenvolvimento de
estratégias de continuidade de negdcios, incluindo backup de dados e recuperagao de
desastres, e realizacdo de testes regulares do plano.

7.9.1.4. Onde faz?

Salas de reunido/treinamento designadas pelos 6rgdos responsaveis

7.9.1.5. Prazo de Entrega?

30/11/2025

7.9.1.6. Custo da Agao?

N3o se aplica

8. Acoes de Longo Prazo (12 — 24 meses)

8.1. Monitoramento e Melhoria Continua

8.1.1. Acao: Monitorar continuamente as praticas de tratamento de dados e realizar
auditorias periddicas para garantir a conformidade continua com a LGPD.

8.1.1.1 Qual o objetivo da Agao?

Manter a conformidade continua com a LGPD e identificar oportunidades de melhoria
nas praticas de tratamento de dados.

8.1.1.2 Quem faz?

SEPLAG, SEFAZ e CGE

8.1.1.3. Como faz?

Implementacdao de um sistema de monitoramento continuo e auditorias periddicas,
com relatdrios de conformidade regulares.

8.1.1.4. Onde faz?
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N3o se aplica

8.1.1.5. Prazo de Entrega?
31/12/2025

8.1.1.6. Custo da Agao?

Nao se aplica

8.1.2. Agao: Manter atualizados os manuais de orientacdo para implementacdo e
adequacdo do Estado de Alagoas a LGPD, a Politica Estadual de Prote¢ao de Dados
Pessoais e capacitar continuamente os servidores publicos.

8.1.2.1 Qual o objetivo da Agao?

Manter a conformidade continua com a LGPD e identificar oportunidades de melhoria
nas praticas de tratamento de dados.

8.1.2.2 Quem faz?

PGE, SEPLAG e CGE

8.1.2.3. Como faz?

A desenvolver

8.1.2.4. Onde faz?

A definir

8.1.2.5. Prazo de Entrega?

31/01/2026

8.1.2.6. Custo da Agao?

N3o se aplica

8.2. Cultura de Privacidade e Protecdo de Dados Pessoais

8.2.1. Acao: Promover uma cultura organizacional que valorize a privacidade e a
protecdo de dados pessoais, com campanhas continuas de conscientizacdo e
treinamentos regulares.

8.2.1.1. Qual o objetivo da A¢do?

Fortalecer a cultura de privacidade dentro da organizagao, garantindo que todos os

colaboradores estejam alinhados com as melhores praticas de protecdo de dados.
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8.2.1.2. Quem faz?

CGE, SEPLAG e SECTI

8.2.1.3. Como faz?

Realizacdo de campanhas de conscientizacdo, treinamentos regulares e criacdo de

programas de incentivo a adesao as praticas de privacidade e prote¢do de dados.

8.2.1.4. Onde faz?

Salas de reunido/treinamento designadas pelos drgdos responsaveis
8.2.1.5. Prazo de Entrega?

31/03/2026

8.2.1.6. Custo da Agdo?

Nao se aplica

8.3. Inovagoes e Melhores Praticas

8.3.1. Acdo: Acompanhar e adotar as melhores praticas nacionais e internacionais de

protecao de dados pessoais e privacidade.

8.3.1.1. Qual o objetivo da A¢ao?

Manter o Poder Executivo do Estado de Alagoas na vanguarda da protecdao de dados,
adotando as melhores praticas e inovagdes aplicaveis.

8.3.1.2. Quem faz?

Todos os 6rgaos responsaveis

8.3.1.3. Como faz?

Participacdo em conferéncias, semindrios e demais eventos sobre LGPD, além de
revisdo periddica das praticas internas para aperfeicoamento.

8.3.1.4. Onde faz?

Nao se aplica

8.3.1.5. Prazo de Entrega?

A definir

8.3.1.6. Custo da Agdo?
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N3o se aplica

8.4. Cooperagao com a ANPD e Outras Entidades

8.4.1. Agao: Realizar agdes de cooperagdo com a Autoridade Nacional de Protecao de
Dados (ANPD) e outras entidades, visando ao cumprimento das diretrizes no ambito
estadual.

8.4.1.1. Qual o objetivo da A¢ao?

Assegurar que as acles da organizacdo estejam alinhadas com as diretrizes da ANPD e
outras entidades relevantes, garantindo conformidade e boas praticas.

8.4.1.2. Quem faz?

SEPLAG, PGE e CGE

8.4.1.3. Como faz?

Estabelecimento de parcerias formais e participacdao em iniciativas de cooperagao para
o cumprimento das diretrizes da LGPD.

8.4.1.4. Onde faz?

Nao se aplica

8.4.1.5. Prazo de Entrega?
20/08/2026
8.4.1.6. Custo da Agao?

N3o se aplica

8.5. Treinamentos e Capacitagoes

8.5.1. Acdo: Estabelecer programas de treinamento regulares e continuos sobre
protecdo de dados e privacidade para todos os servidores.

8.5.1.1. Qual o objetivo da A¢ao?

Assegurar que todos os servidores estejam continuamente atualizados e capacitados
em relacdo as melhores praticas e requisitos legais de protecao de dados.

8.5.1.2. Quem faz?
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Todos os érgdos responsaveis

8.5.1.3. Como faz?

Desenvolvimento de um programa de treinamento continuo, com mddulos periddicos
e atualizacdes conforme necessario.

8.5.1.4. Onde faz?

Salas de reunido/treinamento designadas pelos 6rgdos responsaveis

8.5.1.5. Prazo de Entrega?

31/07/2026

8.5.1.6. Custo da Agao?

Nao se aplica

8.6. Auditorias e Relatorios de Conformidade

8.6.1. Acgao: Elaborar procedimentos de auditoria interna e externa para verificar a
conformidade com a LGPD.

8.6.1.1. Qual o objetivo da A¢ao?

Monitorar e garantir a conformidade continua com a LGPD, identificando e corrigindo
eventuais desvios.

8.6.1.2. Quem faz?

SEPLAG, SEFAZ e SECTI

8.6.1.3. Como faz?

Desenvolvimento de um plano de auditoria, com critérios especificos e periodicidade
definida, além de relatérios de conformidade detalhados.

8.6.1.4. Onde faz?

Salas de reunido/treinamento designadas pelos 6rgdos responsaveis

8.6.1.5. Prazo de Entrega?

30/09/2025

8.6.1.6. Custo da Agao?

N3o se aplica
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8.6.2. Acdo: Preparar modelo de relatdrio de conformidade e planos de acdo para
correcdo de ndo conformidades.

8.6.2.1. Qual o objetivo da A¢ao?

Facilitar a identificacdo e correcdo de ndo conformidades, garantindo que a
organizacao mantenha sua conformidade com a LGPD.

8.6.2.2. Quem faz?

SEPLAG, SEFAZ e SECTI

8.6.2.3. Como faz?

Desenvolvimento de modelos padronizados de relatdrios e planos de acdo, com guias
para preenchimento e execucgao.

8.6.2.4. Onde faz?

Salas de reunido/treinamento designadas pelos drgdos responsaveis

8.6.2.5. Prazo de Entrega?

30/10/2025

8.6.2.6. Custo da Agdo?

Nao se aplica

8.6.3. Acao: Realizar Oficina para disseminacdo do relatério de conformidade e planos
de agdo para corre¢ao de nao conformidades

8.6.3.1. Qual o objetivo da A¢ao?

Capacitar os DPOs a aplicar corretamente os relatérios de conformidade e planos de
acdo, garantindo eficacia na correcao de ndo conformidades.

8.6.3.2. Quem faz?

SEPLAG, SEFAZ e SECTI

8.6.3.3. Como faz?

Organizacao de oficinas praticas, com exemplos de aplicacdo e estudos de caso, além
de sessbes de perguntas e respostas.

8.6.3.4. Onde faz?

Salas de reunido/treinamento designadas pelos érgdos responsaveis

8.6.3.5. Prazo de Entrega?

31/12/2025
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8.6.3.6. Custo da Agdo?

Nao se aplica

8.7. Desenvolvimento de Novas Ferramentas e Tecnologias

8.7.1. Agao: Buscar recursos para investir em tecnologias avancadas, como software
mapeamento de dados e gerenciamento de riscos, anonimizacdo e criptografia de
dados, para aumentar a seguranga e a privacidade.

8.7.1.1. Qual o objetivo da A¢ao?

Implementar tecnologias avangadas é essencial para proteger os dados pessoais contra
ameacas crescentes, além de facilitar a gestdo eficiente dos dados e a conformidade
com a LGPD.

8.7.1.2. Quem faz?

SECTI, SEPLAG, SEFAZ e CGE

8.7.1.3. Como faz?

Realizar uma andlise de mercado para identificar as melhores ferramentas, elaborar
propostas de investimento, buscar financiamento e implementar as solugdes
escolhidas.

8.7.1.4. Onde faz?

Salas de reunido/treinamento designadas pelos 6rgdos responsaveis

8.7.1.5. Prazo de Entrega?

31/05/2026

8.7.1.6. Custo da Agao?

Dependente dos recursos necessarios e do financiamento obtido.

8.8. Plano de Comunica¢dao em Caso de Incidente

8.8.1. Acdo: Criar um plano de comunicagdo especifico para situagdes de incidentes de

seguranga, incluindo mensagens pré-aprovadas para comunicagdo interna e externa.

8.8.1.1. Qual o objetivo da A¢ao?
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Um plano de comunicac¢do eficaz em caso de incidentes de seguranca é essencial para
gerenciar crises, manter a confianca dos titulares de dados, e cumprir as obriga¢cdes
legais de notificagado.

8.8.1.2. Quem faz?

SEPLAG, CGE, GAB CIVIL e SEFAZ

8.8.1.3. Como faz?

Desenvolver um plano de comunicacdo que inclua fluxos de comunicacdo,
responsaveis por cada etapa, templates de mensagens, e um cronograma de agdes a
ser seguido em caso de incidente.

8.8.1.4. Onde faz?

Salas de reunido/treinamento designadas pelos 6rgdos responsaveis

8.8.1.5. Prazo de Entrega?

30/08/2025

8.8.1.6. Custo da Agao?

N3o se aplica

8.9. Documentacao e Registro de Atividades de Tratamento

8.9.1. Acao: Orientar os DPOs a manter uma documentacado detalhada e atualizada de
todas as atividades de tratamento de dados, incluindo finalidades, bases legais e
medidas de seguranca adotadas.

8.9.1.1. Qual o objetivo da A¢do?

A documentacao detalhada e atualizada das atividades de tratamento é essencial para
garantir a conformidade com a LGPD e facilita a prestacdo de contas em caso de
auditorias ou investigacdes.

8.9.1.2. Quem faz?

CGE, SEFAZ, SEPLAG e SECTI

8.9.1.3. Como faz?

Elaboracdo de modelos de documentos padronizados para uso dos DPOs,
acompanhamento continuo e auditorias periddicas para garantir que a documentacao

esteja atualizada.
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8.9.1.4. Onde faz?

Salas de reunido/treinamento designadas pelos 6rgdos responsaveis
8.9.1.5. Prazo de Entrega?

30/06/2025

8.9.1.6. Custo da Agao?

Nao se aplica

8.10. Gestdo de Direitos dos Titulares

8.10.1. Acdo: Desenvolver e implementar procedimentos claros e eficientes para o
exercicio dos direitos dos titulares de dados, incluindo acesso, retificacdo, eliminacao,
oposicao e portabilidade.

8.10.1.1. Qual o objetivo da A¢ao?

Assegurar que os titulares de dados possam exercer seus direitos de forma eficaz é
uma exigéncia fundamental da LGPD e contribui para a transparéncia e confianga no
Estado de Alagoas.

8.10.1.2. Quem faz?

CGE, SEPLAG e SEFAZ

8.10.1.3. Como faz?

Criacdo de um sistema especifico no Portal da LGPD para gerenciamento de
solicitacdes de direitos dos titulares, com procedimentos internos estabelecidos para
garantir o cumprimento dos prazos legais.

8.10.1.4. Onde faz?

Salas de reunido/treinamento designadas pelos 6rgdos responsaveis

8.10.1.5. Prazo de Entrega?

30/11/2025

8.10.1.6. Custo da Ac¢ao?

Nao se aplica
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